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ORGAO: Secretaria Municipal de Cidade Inteligente e Transparéncia

ESTUDO TECNICO PRELIMINAR
DATA DA ELABORACAO: 06/05/2026

Conforme disposto na Lei Federal n°. 14.133/2021 — Art. 18, nos incisos |, II, IlI, IV, V, VI, VII,
VI, IX, X, X1, Xl e Xl do §1° e no Decreto Municipal n°. 872/2024, as contratagdes publicas devem
ser precedidas de Estudos Técnicos Preliminares (ETP’s).

A elaboragao dos estudos técnicos preliminares constitui a primeira etapa do planejamento de
uma contratagdo (planejamento preliminar) e tem como objetivo assegurar a viabilidade técnica e
econdmica da contratagdo e embasar o termo de referéncia/projeto basico/plano de trabalho, que
somente sera elaborado se a contratacéo for considerada viavel.

Objetivando subsidiar a elaboragdo do ETP é importante examinar os normativos (normas,
regras, preceitos e legislagdes) que disciplinam os materiais/equipamentos/servigos a serem
contratados, de acordo com a sua natureza, além de analisar as contratagdes anteriores do mesmo
objeto, a fim de identificar as inconsisténcias ocorridas nas fases de planejamento da contratagéo,
selegéo do fornecedor e execugéo do objeto.

1 - DESCRIGAO DO OBJETO
O presente Estudo Técnico Preliminar tem por objeto a contratagao de empresa especializada para
prestagéo de servigos de conectividade e seguranca de rede corporativa, compreendendo:
« fornecimento de link de internet banda larga dedicado de, no minimo, 3 Gbps para o Pago
Municipal, fornecimento de IPs publicos estaticos, velocidades simétricas, protocolo BGP;
e servico de mitigagéo de ataques volumétricos do tipo DDoS;
e solucdo de seguranga de rede baseada em appliance Next Generation Firewall (NGFW),
incluindo fornecimento dos equipamentos, licengas, instalagéo, configuragdo, gerenciamento,
monitoramento, treinamento e suporte técnico.

2 - CLASSIFICAGAO DO OBJETO

A classificagdo do objeto trata-se de servigo comum e continuo, nos termos do Art. 6°, incisos
Xlll e XV da Lei Federal n° 14.133/21, uma vez que as especificagdes adotadas sdo reconhecidas e
usuais no mercado e podem ser objetivamente definidas pela Administragéo.

3 - DESCRICAO DA NECESSIDADE

A Administragéo Publica Municipal depende integralmente da infraestrutura de conectividade e
seguranga da informacdo para execucdo de suas atividades administrativas, operacionais e de
atendimento ao cidadao.

Atualmente, os sistemas corporativos utilizados pelas secretarias municipais demandam
conexdo permanente, estavel e segura com a internet, incluindo plataformas de gestdo publica,
sistemas tributarios, portais institucionais, servicos em nuvem, videoconferéncias, comunicacao oficial e
integragao entre érgdos municipais.

A indisponibilidade ou degradacdo dos servigos de internet e seguranca de rede pode
ocasionar interrup¢ao de servigos essenciais, prejuizo ao atendimento ao cidadao, riscos a integridade
de dados institucionais e comprometimento da continuidade administrativa.

Além disso, o crescimento dos ataques cibernéticos direcionados a Administracdo Publica
exige a adogé@o de mecanismos robustos de protegéo de rede, especialmente solugdes de mitigagao de
ataques DDoS e equipamentos de seguranga de proxima geragdo (NGFW), capazes de realizar
inspegao profunda de trafego, controle de aplicagdes, prevencdo de intrusdes, filtragem web, VPN,
antivirus e monitoramento continuo.
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Nesse contexto, a contratacdo pretendida visa garantir:

« alta disponibilidade dos servigos de conectividade;

« estabilidade operacional da infraestrutura tecnolégica municipal;

« prote¢do da rede corporativa contra ameagas cibernéticas;

e seguranga dos dados institucionais;

« continuidade dos servigos publicos digitais;

« suporte técnico especializado;

e reducdo de riscos operacionais e de indisponibilidade.

Dessa forma, a contratagao revela-se necessaria e adequada ao interesse publico, em observancia
aos principios da eficiéncia, continuidade do servigo publico, planejamento e economicidade previstos
na Lei Federal n® 14.133/2021.

4 - DEMONSTRAGAO DA PREVISAO DA CONTRATAGAO NO PLANO DE CONTRATAGOES
ANUAL

A presente contratagédo esta prevista no Plano de Contratagdes Anual (PCA) do Municipio de Sao
Carlos/SP para o exercicio de 2026, da Secretaria Municipal de Cidade Inteligente e Transparéncia.

A demanda foi formalizada por meio do Documento de Formalizagcdo da Demanda (DFD),
instrumento que registrou a necessidade administrativa e deu origem ao presente Estudo Técnico
Preliminar, em observancia ao fluxo procedimental estabelecido pela Lei Federal n® 14.133/2021.

5- DESCRIGAO DOS REQUISITOS DA CONTRATAGAO

Os requisitos necessarios a presente contratagdo estdo elencados a seguir e deverdo ser
apresentados pela licitante, juntamente com os demais documentos exigidos para a fase de
habilitagao, nos termos da Lei Federal n® 14.133/2021 e demais legislacbes aplicaveis.

a) As certiddes deverdo ser apresentadas dentro do respectivo prazo de validade. Caso néo
conste prazo de validade no corpo da certid@o, considerar-se-a o prazo de 60 (sessenta) dias
da data de emissé&o.

b) Os documentos apresentados deverdo ser, obrigatoriamente, da mesma sede, ou seja, se da
matriz, todos da matriz, se de alguma filial, todos da mesma filial, com excegdo dos
documentos que sao validos para matriz e todas as filiais.

c) Fica estabelecido que as especificagbes técnicas, termos, condicbes e demais documentos
que compdem o presente procedimento licitatorio possuem carater complementar entre si, de
modo que qualquer exigéncia, detalhe ou informagéo constante em um dos documentos e
omitida em outro sera considerada como integrante, especificada e plenamente vélida para
todos os fins, devendo ser observada pela licitante/contratada, em conformidade com a Lei
Federal n° 14.133/2021.

d) A execugdo dos servigos devera seguir rigorosamente as especificagdes fornecidas. No caso
de duvidas, a Fiscalizagdo da Prefeitura Municipal de S&o Carlos devera ser consultada.

e) As especificagbes técnicas, caracteristicas minimas, condicbes de execugdo, padres de
desempenho, critérios de aceitacdo e demais requisitos necessarios a adequada execugao do
objeto serdo detalhados no Termo de Referéncia.

f) As condigdes de julgamento das propostas, bem como, critérios de qualificagdo técnica serdo
dispostas no Termo de Referéncia.

g) As exigéncias relativas a habilitagao juridica, fiscal, social e trabalhista, bem como os critérios
de qualificagéo econdmico-financeira, seréo de acordo com a legislagéo e constarao no Edital.
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6 - LEVANTAMENTO DE MERCADO

Em conformidade com o disposto na Lei Federal n® 14.133/2021, foi realizado levantamento
das solugdes disponiveis no mercado para identificar as solugdes tecnolégicas disponiveis e avaliar 0s
modelos de fornecimento capazes de atender as necessidades da Prefeitura de Sdo Carlos quanto a
conectividade de internet, transporte de dados e seguranga de rede.

6.1 Identificagdo das alternativas

A anélise de mercado identificou as seguintes alternativas para atendimento da demanda
administrativa relacionada a contratacdo de servigos de conectividade a internet, protecdo contra
ataques cibernéticos e seguranga de rede corporativa:

a. contratacdo separada de link dedicado, mitigagcdo DDoS e firewall;
b. contratagéo integrada dos servigos de conectividade e seguranga;
c. implantagdo e operagdo de infraestrutura prépria de conectividade e seguranga pela

Administragao;

d. contratacdo parcial de servicos em nuvem com seguranca terceirizada.

A anélise de mercado demonstra a existéncia de competitividade suficiente para a contratagao
pretendida, com diversos fornecedores aptos a atender aos requisitos técnicos e operacionais
estabelecidos, oferecendo solugdes compativeis com as necessidades da Administragdo Publica e
capazes de assegurar a continuidade, disponibilidade, desempenho e seguranga dos servigos de
tecnologia da informacéo.

6.2. Escolha da alternativa

Apos analise das alternativas disponiveis no mercado, verificou-se que a solugdo mais
adequada para atendimento das necessidades da Administragdo Publica Municipal consiste na
contratagdo integrada de servicos de conectividade e seguranga contemplando, (link de internet
dedicado, prote¢do contra ataques volumétricos de negagéo do tipo DDoS e prote¢do de rede baseada
em appliance com funcionalidades de Next Generation Firewall (NGFW), conforme a compatibilidade
técnica administrativa.

As demais alternativas foram consideradas menos vantajosas para a Administragdo. A
contratagdo separada dos servigos implicaria maior complexidade na gestao contratual, aumento dos
riscos de incompatibilidade entre solugdes de diferentes fornecedores, dificuldades na definicdo de
responsabilidades em caso de falhas e possivel elevagdo dos custos operacionais. A utilizagdo de
infraestrutura propria mostrou-se inviavel diante da necessidade de elevados investimentos iniciais em
equipamentos, licengas, infraestrutura especializada e equipe técnica dedicada para implantagao,
operacao, atualizagao e suporte continuo da solugdo. Por sua vez, a contratagao parcial de servigos
em nuvem com seguranga terceirizada ndo atenderia integralmente as necessidades da Administragéo,
considerando a arquitetura da infraestrutura tecnoldgica existente, a necessidade de integracéo entre
0s servigos de conectividade e seguranca e o controle centralizado da rede corporativa.

A solugédo escolhida mostra-se tecnicamente viavel e economicamente vantajosa para a
Administragéo Publica, por assegurar:

o Consisténcia e qualidade do servigo, evitando problemas de interoperabilidade entre
diferentes prestadores;

o Gestdo administrativa simplificada, com suporte e manutengao concentrados em um unico
fornecedor, reduzindo riscos de sobreposi¢ao de responsabilidades;

e Maior eficiéncia operacional, com redugdo do tempo de resposta em caso de falhas,
continuidade dos servigos e melhor desempenho da rede;
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e Economicidade, por meio de negociacdo direta de condigdes comerciais, redugéo de custos
indiretos e padronizagao da infraestrutura.
Dessa forma, conclui-se que a solugdo selecionada atende de forma adequada as
necessidades identificadas, apresentando compatibilidade técnica, viabilidade operacional e
alinhamento aos principios da eficiéncia, economicidade e continuidade dos servigos publicos.

6.3. Escolha dos fornecedores

O levantamento dos potenciais fornecedores foi realizado mediante pesquisa e analise de
empresas atuantes no segmento de servigos de conectividade e seguranga de rede corporativa, com
aptidao para atendimento de demandas compativeis com o objeto pretendido, especialmente no dmbito
da Administra¢do Publica.

Tal procedimento possibilitou a selecdo de fornecedores com atuagdo comprovada na
prestagdo de servicos de conectividade e seguranca de rede corporativa, assegurando que as
empresas consultadas possuam compatibilidade técnica e operacional com o objeto pretendido pela
Administracdo. A escolha dos fornecedores observou critérios de pertinéncia mercadoldgica,
especializagdo no ramo, capacidade de atendimento as especificagbes demandadas e abrangéncia
compativel com a natureza da contratagdo. Para identificagdo dos potenciais fornecedores, foram
utilizadas informagdes obtidas em pesquisas realizadas na internet, consultas a empresas atuantes no
segmento e fornecedores identificados em contratagdes anteriores da Administragéo, possibilitando a
ampliacao a base de consulta e a obtencao de referéncias representativas das condicdes efetivamente
praticadas no mercado.

Dessa forma, a metodologia adotada permitiu a obtengé@o de referéncias idéneas de pregos e
condigdes comerciais, em observancia aos principios do planejamento, da razoabilidade, da
transparéncia, da competitividade e da economicidade, em conformidade com a Lei Federal n°
14.133/2021 e com as orientagdes do Tribunal de Contas do Estado de Sao Paulo.

6.4. Pesquisa de preco

No primeiro momento, foram encaminhadas solicitagbes de cotagdo diretamente a empresas
atuantes no segmento de prestagéo de servigos de conectividade e seguranga de rede corporativa com
a finalidade de obtencdo de pardmetros de precos para auxiliar a estimativa da contratacao,
abrangendo os seguintes servigos:

o fornecimento de link de internet banda larga dedicado de, no minimo, 3 Gbps para o Pago
Municipal, fornecimento de IPs publicos estaticos, velocidades simétricas, protocolo BGP;

e servico de mitigagéo de ataques volumétricos do tipo DDoS;

e solugdo de seguranga de rede baseada em appliance Next Generation Firewall (NGFW),
incluindo fornecimento dos equipamentos, licengas, instalagéo, configuragéo, gerenciamento,
monitoramento, treinamento e suporte técnico.

As solicitagbes foram encaminhadas as empresas Alcans, Desktop, Claro, Vivo e Algar,
contendo a descrigdo do objeto, os requisitos da contratagdo e as especificagdes técnicas necessarias
a elaboragéo das propostas e ao atendimento das necessidades da Administragéo Publica Municipal.

Dentre as empresas consultadas, 3 (trés) apresentaram propostas comerciais aptas a subsidiar
a composicdo da estimativa do valor da contratacao.

Com a finalidade de ampliar a base de pesquisa e proporcionar maior solidez a estimativa de
precos, a Administragéo realizou, na sequéncia, consultas ao Banco de Pregos, visando a identificagdo
de contratagbes publicas similares e a obtengao de parametros de precos compativeis com o objeto
pretendido, em observancia ao disposto no art. 23, §1°, da Lei Federal n® 14.133/2021 e aos arts. 52 e
54 do Decreto Municipal n® 872/2024 e suas alteragdes.
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Na pesquisa realizada junto ao Banco de Pregos, foram identificadas diversas contratagbes
publicas relacionadas a servicos de conectividade, seguranga de rede e tecnologia da informacao,
abrangendo solugdes com diferentes composi¢des, capacidades contratadas e especificagdes
técnicas.

Considerando a diversidade das solugbes encontradas, as referéncias foram submetidas a
andlise individualizada quanto as suas caracteristicas técnicas e as condigces de execugéo, a fim de
verificar sua aplicabilidade em relagéo ao objeto da presente contratagéo.

Assim, foram selecionadas para analise as contratagfes publicas consideradas pertinentes ao
objeto pretendido, cujas identificagbes constam na tabela a seguir.

Link de Internet Banda Larga Dedicado, com velocidade minima de 3 Gbp

Identificacao Orgao/Entidade Data Id contratagao
Banco de pregos 1 MUNICIPIO DE OURO VERDE DO OESTE 25/05/2026 80880107000100-1-00051/2026
CONSELHO REGIONAL DE EDUCAGAO FISICA DA 4° N°Pregd0:900032026
Banco de pregos 2 REGIAO 13/05/2026 UASG 926089
N°Preg80:900102026
Banco de pregos 3 PODER JUDICIARIO 24/04/2026 UASG-070005
N°Preg&0:900102026
Banco de pregos 4 PODER JUDICIARIO 24/04/2026 UASG070005
Banco de pregos 5 MUNICIPIO DE MARTINOPOLIS 07/04/2026 44855443000130-1-00032/2026
Banco de pregos 6 MUNICIPIO DE JUIZ DE FORA 17/03/2026 18338178000102-1-00108/2026

Servigo de protecao contra ataques volumétricos de negagao de servigos do tipo DDoS

Identificagao Orgao/Entidade Data Id contratagao
Banco de pregos 1 PREFEITURA MUNICIPAL DE RIO PIRACICABA 23/02/2026 00000402(?02:62(2)8(2)(1372026'

Servigo de protegdo de rede baseada em appliance com funcionalidade de Next Generation Firewall (NGFW)

Identificacao Orgao/Entidade Data Id contratagao
Banco de pregos 1 AGENCIA DE DESENVOLV. ECO DE PERNAMBUCO 12/12/2025 10848646000187-1-000029/2025
Banco de pregos 2 AGENCIA DE DESENVOLV. ECO DE PERNAMBUCO 12/12/2025 10848646000187-1-000029/2025
Banco de pregos 3 AGENCIA DE DESENVOLYV. ECO DE PERNAMBUCO 13/12/2025 10848646000187-1-000029/2026

As referéncias apresentadas correspondem as contratagdes publicas selecionadas durante a
pesquisa realizada no Banco de Pregos. Os critérios adotados para avaliagdo da compatibilidade
técnica de cada referéncia, bem como sua utilizagdo na composigdo da estimativa do valor da
contratagdo, encontram-se detalhados no item 8 deste Estudo Técnico Preliminar.

6.5. Identificacao do agente pela pesquisa

A pesquisa foi realizada por Lorena Rosindo, Chefe da Segéo de Planejamento e Formalizagao
de Demandas do Eixo Administrativo com base em critérios de isonomia, adequagdo técnica e
compatibilidade de mercado, garantindo a idoneidade das cotagdes utilizadas. O levantamento ocorreu
nos meses de abril a julho de 2026, em conformidade com o disposto no art. 52, inciso Il, do Decreto
Municipal n® 872/2024 e suas alteragdes.
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7- ESTIMATIVAS DAS QUANTIDADES PARA A CONTRATAGAO

A estimativa das quantidades a serem contratadas foi definida com base na atual estrutura
tecnolégica da Prefeitura Municipal de S&o Carlos, considerando a necessidade de garantir
conectividade estavel, seguranga da informagao, continuidade dos servigos publicos digitais.

As quantidades foram dimensionadas levando em consideragéo a centralizagdo dos servigos
de conectividade e seguranga em um Unico ambiente de processamento e distribuicdo de trafego,
atendendo aos 6rgaos da Administragdo Municipal, bem como o crescimento gradual da demanda por
servigos digitais, sistemas corporativos, acesso remoto, armazenamento em nuvem e comunicagao
entre unidades administrativas.

Dessa forma, estima-se a contratagdo dos seguintes itens, conforme apresentado na tabela a
sequir:

| Tecnologia/Servigo || Quantidade de servigos |
| Link de Internet Banda Larga Dedicado de, no minimo, 3 Gbps I 1 |

Servigo de protegao contra ataques volumétricos de negagéo de servigo
(DDoS)

Servigo de Segurancga de Rede por meio de Firewall de Proxima Geragéo
(NGFW)

1

1

A definicdo quantitativa em unidade Unica para cada solugdo decorre do fato de que os
servigos serao implementados de forma centralizada no ambiente principal de infraestrutura tecnolégica
da Administracdo Municipal, permitindo atendimento corporativo integrado a todos os érgéos e
unidades conectadas a rede institucional.

Além disso, o quantitativo estimado considera a necessidade de escalabilidade, alta
disponibilidade, desempenho adequado para o volume atual de acessos simultdneos e possibilidade de
expansao futura sem necessidade de substituicdo imediata da solugao contratada.

8 - ESTIMATIVA DO VALOR DA CONTRATAGAO

A estimativa do valor da contratagdo, acompanhada dos pregos unitarios referenciais, das
memorias de calculo e dos documentos que lhe dao suporte, serdo disponibilizados no processo
eletronico n° 2263/2026.

A estimativa do valor da contratag&o foi elaborada em observéncia ao disposto no art. 23, § 1°,
da Lei Federal n° 14.133/2021 e aos arts. 52 e 54 do Decreto Municipal n® 872/2024 e suas alteragdes,
utilizando como fontes de pesquisa as propostas comerciais obtidas diretamente junto a fornecedores
especializados e as consultas realizadas ao Banco de Pregos.

Considerando que o objeto da contratagdo é composto por servigos distintos — Link de Internet
Banda Larga Dedicado, servico de mitigacdo de ataques volumétricos do tipo DDoS e solugdo de
protecao de rede baseada em appliance com funcionalidades de Next Generation Firewall (NGFW) —,
cujas caracteristicas técnicas, formas de comercializagao e disponibilidade de referéncias de mercado
apresentam particularidades proprias, a analise dos precos foi realizada individualmente para cada
item.

Para cada servigo, foram avaliadas as referéncias obtidas quanto a compatibilidade técnica
com o objeto pretendido, as caracteristicas da solugdo, as condi¢cdes de execugdo e a
representatividade dos pregos praticados, adotando-se, em cada caso, a metodologia mais adequada
para composi¢cdo da estimativa do valor da contratagdo, conforme demonstrado nos itens
subsequentes.

*Servigo de Link de Internet Banda Larga Dedicado:

Para o servigo de Link de Internet Banda Larga Dedicado foram obtidas 3 (trés) propostas
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comerciais validas junto a fornecedores especializados.

Complementarmente, foram realizadas consultas ao Banco de Pregos, sendo identificadas
diversas contratagdes publicas relacionadas ao fornecimento de links dedicados de internet. Entretanto,
durante a pesquisa realizada, néo foram localizadas contratagdes publicas compativeis com o objeto
deste item que contemplassem link dedicado com capacidade de 3 Gbps.

As referéncias identificadas no Banco de Pregos contemplam links dedicados com capacidade
de 1 Gbps, dentre elas, foram localizadas duas referéncias provenientes da mesma licitagao,
correspondentes aos servigos de link primario e link secundério. Considerando que ambas decorrem do
mesmo procedimento licitatorio, foi mantida apenas uma delas para fins de analise, evitando
duplicidade de referéncias.

Verificou-se, ainda, que duas das referéncias selecionadas possui vigéncia contratual de 5
(cinco) anos. Nessa hipotese, o valor global foi proporcionalizado para periodo equivalente,
exclusivamente para fins de comparagao entre as referéncias pesquisadas.

Todavia, considerando que as referéncias localizadas no Banco de Pregos apresentavam
capacidade inferior a exigida para o objeto da presente contratacdo, ndo foram utilizadas na
composigao da estimativa, uma vez que a diferen¢a de capacidade interfere diretamente na formagéao
do preco e ndo permite sua utilizagdo como pardmetro econdmico para composi¢do da média
estimada.

Dessa forma, considerando que nédo foram localizadas, na pesquisa realizada junto ao Banco
de Precos, referéncias publicas com capacidade equivalente a pretendida para este item, a estimativa
do valor foi definida com base na média aritmética simples das propostas comerciais obtidas
diretamente junto aos fornecedores especializados, conforme demonstrado na tabela a seguir.
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Servigo de Link de Internet Banda Larga Dedicado, com velocidade minima de 3 Gbp
Deskt Al al Banco de Pregos Banco de Pregcos
eskiop cans aro 1 Banco de Pregos 2 3 Banco de Pregos 5 || Banco de Precos 6 Média
Mensal | Anual | Mensal Anual Mensal Anual Mensal || Anual | Mensal Anual Mensal | Anual Mensal Anual [[ Mensal Anual Mensal Anual
R$ R$ R$ R$ R$ R$ R$ R$ R$ R$ R$ R$ R$ R$ R$ R$ R$ R$
7.200,00 || 86.400,00 || 10.900,00 [l 130.800,00 || 15.954,06 || 191.448,63 || 6.480,00 |[77.760,00 || 10.200,00 || 122.400,00 |f 833,00 9.996,00 | 4.199,00 50.388,00 [ 8.000,00 |[ 96.000,00 [l 11.351,35 || 136.216,21

*Servigo de prote¢ao contra ataques volumétricos de negagao de servigos (DDoS)

Para o servigo de prote¢do contra ataques volumétricos de negacao de servigos (DDoS) foram obtidas 3 (trés) propostas comerciais validas junto a
fornecedores especializados.

Complementarmente, foram realizadas consultas ao Banco de Pregos, com a finalidade de identificar contratagbes publicas relacionadas ao objeto
deste item. Entretanto, apesar das diversas pesquisas realizadas utilizando diferentes estratégias de busca, foi localizada apenas 1 (uma) referéncia
relacionada ao servigo de protecdo contra ataques DDoS.

Dessa forma, a estimativa do valor deste item foi definida mediante a média aritmética simples das propostas comerciais obtidas junto aos fornecedores
especializados e da referéncia identificada no Banco de Pregos, conforme demonstrado na tabela a seguir.

Servico de protecdo contra ataques volumétricos de negagéo de servigos do tipo DDoS

Desktop || Alcans || Claro || Banco de Precos 1 || Média

Mensal Anual Mensal Anual Mensal Anual Mensal Anual Mensal AnuaI
RS 475000 R$  57.000.00( R$ 8.900,00 R$  106.800,00f R§ 17.839,50{ RS 214.07403 || RS 211366 RS 26.08392 | RS 8.41579[ RS  100.98949
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*Servigo de protegao de rede baseada em Appliance com funcionalidade de Next Generation Firewall (NGFW)

Para o servigo de prote¢do de rede baseada em appliance com funcionalidade de Next Generation Firewall (NGFW) foram obtidas 3 (trés) propostas
comerciais validas junto a fornecedores especializados.

Complementarmente, foram realizadas consultas ao Banco de Precos com a finalidade de identificar contratagbes publicas relacionadas ao objeto
deste item. Durante a pesquisa, foram localizadas referéncias provenientes de uma mesma licitacdo, estruturada em itens distintos correspondentes aos
equipamentos que compdem a solugéo de firewall contratada.

As referéncias identificadas foram mantidas na tabela para demonstrar o resultado da pesquisa realizada. Entretanto, verificou-se que tais itens
correspondem a equipamentos especificos da solugdo contratada, nao representando, individualmente, objeto equivalente ao da presente contratagao, que
contempla o fornecimento de uma solugédo completa de protegéo de rede, incluindo appliances em alta disponibilidade, licenciamento, instalagao, configuragéo,
gerenciamento, monitoramento, treinamento e suporte técnico. Dessa forma, as referidas referéncias néo foram utilizadas na composigéo da estimativa do valor
deste item.

Por esse motivo, considerando a inexisténcia de referéncias publicas diretamente comparaveis ao objeto pretendido, a estimativa do valor deste item foi
definida com base na média aritmética simples das propostas comerciais obtidas junto aos fornecedores especializados, conforme demonstrado na tabela a

sequir.
Senvigo de protegao de rede baseada em appliance com funcionalidade de Next Generation Firewall (NGFW)
Desktop Alcans Claro Banco de Pregos 1 Banco de Pregos 2 Banco de Pregos 3 Media
Mensal Anual Mensal Anual Mensal Anual Mensal Anual Mensal Anual Mensal Anual Mensal Anual
RS 64999001 RS 779.988,00 RS 45.000,00] RS 540.000,00] RS 17.328,38] RS 207,940,574 RS 23514201 RS 282.070,40 | RS 2134295 | RS 256.115,40 A RS 52.153,30 | RS625.830,60 | RS 4244246 | RS 50930952

Dessa forma, considerando as pesquisas de pregos realizadas para cada um dos servigos que compdem o objeto da contratagdo, bem como a anélise
critica das referéncias obtidas e o tratamento dos dados, as estimativas individuais foram definidas por meio da média aritmética das referéncias consideradas
representativas do mercado, observadas as exclusdes tecnicamente justificadas de referéncias incompativeis com o objeto ou inadequadas a composigéo da
estimativa.

O valor global estimado da contratagao corresponde ao somatério dos valores estimados, conforme tabela a seguir:
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Servigos Quantidade | Valor estimado (Mensal) = Valor estimado (Anual)
Link de Internet Banda Larga Dedicado, com velocidade minima de 3 Gbp 01 R$11.351 35 RS 136.216.20
Servigo de protegao contra ataques volumétricos de negagéo de servigos do tipo DDoS 01 R$ 8.415.79 R$100.989.48
Servigo de protegao de rede baseada em Appliance com funcionalidade de Next Generation
Firewall (NGFW) 01 R$ 42.442,46 R$ 509.309,52
Valor Global Estimado R$ 62.209,60 R$ 746.515,20

O valor global estimado da contratagdo corresponde ao somatorio dos valores estimados de cada um dos servigos, resultando no montante de R$
746.515,20(setecentos e quarenta e seis mil quinhentos e quinze reais e vinte centavos).
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9 - DESCRIGAO DA SOLUGAO COMO UM TODO

A solugdo proposta consiste na contratagdo integrada de servicos especializados de
conectividade e seguranga da informagédo, compreendendo o fornecimento de Link de Internet Banda
Larga Dedicado de alta capacidade, servigo de prote¢do contra ataques cibernéticos do tipo DDoS e
solug@o de Next Generation Firewall (NGFW), visando atender de forma centralizada as necessidades
tecnoldgicas da Prefeitura Municipal de Séo Carlos.

A contratagdo tem como finalidade assegurar a continuidade, estabilidade, desempenho e
seguranga da infraestrutura de rede corporativa da Administracdo Municipal, permitindo o adequado
funcionamento dos sistemas institucionais, servigos digitais, plataformas de atendimento ao cidad&o,
comunicagao entre secretarias, acesso a internet, servigos em nuvem e demais recursos tecnologicos
utilizados pelos 6rgdos publicos municipais.

A solugéo contempla link de internet dedicado com velocidade minima de 3 Gbps, velocidades
simétricas, disponibilidade integral, fornecimento de IPs publicos fixos e suporte ao protocolo BGP,
possibilitando maior estabilidade operacional, melhor gerenciamento do trafego de dados e elevada
capacidade de transmiss&o para suportar o volume de acessos simultaneos da rede municipal.

Sera implementado servigo especializado de mitigagao de ataques volumétricos de negacao de
servigo (DDoS), destinado a protegéo da infraestrutura tecnoldgica contra indisponibilidades causadas
por ataques cibernéticos externos, garantindo maior disponibilidade dos servicos publicos digitais e
reducdo dos riscos de interrupcdo das atividades administrativas essenciais. A solugdo também
contempla a prestacao de servigo de seguranca de rede por meio de Next Generation Firewall (NGFW),
contemplando funcionalidades avangadas de protegéo, tais como controle de aplicagdes, prevencao e
deteccdo de intrusdes, inspegao profunda de pacotes, filtragem de conteudo web, gerenciamento de
trafego, criagéo de redes privadas virtuais (VPN), controle de acesso e monitoramento continuo da rede
corporativa.

A solucdo sera implementada de forma centralizada, permitindo atendimento integrado as
unidades administrativas municipais e proporcionando maior eficiéncia operacional, padronizagao
tecnolégica, simplificagéo do gerenciamento da infraestrutura e fortalecimento da politica de seguranga
da informagao da Administragdo Publica Municipal.

Baseado nas consideragdes técnicas realizadas nos itens anteriores, nos levantamentos
efetuados junto a estrutura tecnoldgica existente e nas necessidades operacionais identificadas pela
Administragéo, conclui-se que a contratagdo pretendida mostra-se técnica e economicamente viavel,
além de adequada ao interesse publico.

A solucdo adotada proporciona maior disponibilidade, continuidade, desempenho,
confiabilidade e seguranga da infraestrutura tecnolégica da Administracdo Municipal, assegurando o
adequado funcionamento dos sistemas institucionais, dos servigos digitais, da comunicacédo entre as
unidades administrativas, do acesso a internet e dos demais recursos tecnol6gicos essenciais, além de
possibilitar futuras ampliagbes e adequacdes conforme a evolugdo das necessidades da
Administrag&o.

Considerando a natureza e a continuidade dos servigos, a disponibilidade de solugbes
compativeis identificadas no levantamento de mercado realizado e a viabilidade técnica e econémica
da contratagéo, conclui-se que esta deverd ocorrer por meio de licitagdo na modalidade Pregéo
Eletrénico, com formalizagdo de contrato administrativo, vigéncia inicial de 12 (doze) meses, contada
da assinatura do instrumento contratual, admitida a prorrogagdo, desde que demonstrada a
vantajosidade para a Administragdo e atendidos os requisitos previstos nos arts. 105, 106 e 107 da Lei
Federal n° 14.133/2021.
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10 - JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUGCAO

Em anélise a solugéo pretendida, verifica-se que os servigos de conectividade e seguranga da
informacdo possuem natureza técnica integrada e complementar, razéo pela qual sua contratagdo em
lote Unico mostra-se a alternativa mais adequada para atender as necessidades da Administragdo
Municipal.

A solugdo é composta pelo fornecimento de link de internet dedicado de alta capacidade,
servigo de mitigacao de ataques volumétricos do tipo DDoS e solu¢do de seguranga de rede por meio
de Firewall de Préxima Geragdo (NGFW), os quais operam de forma interdependente para garantir a
disponibilidade, a seguranca e o desempenho da infraestrutura tecnolégica municipal. O parcelamento
da contratacdo entre diferentes fornecedores podera comprometer a interoperabilidade das solugdes,
dificultar a identificacdo de responsabilidades em caso de falhas, ampliar o tempo de resposta a
incidentes e impactar a continuidade dos servigos publicos digitais.

O agrupamento em lote unico justifica-se, ainda, pelos seguintes aspectos:

+ Unicidade da gesté@o e do suporte técnico: a contratagdo de um Unico prestador possibilita
atendimento centralizado, simplifica a gestao contratual, reduz o tempo de resposta para resolu¢éo de
incidentes e evita conflitos de responsabilidade entre diferentes fornecedores.

+ Padronizagéo da infraestrutura tecnolégica: a execugéo integrada dos servigos favorece a
compatibilidade entre as solu¢bes de conectividade e segurancga, permitindo gerenciamento uniforme
da infraestrutura e maior eficiéncia operacional.

+ Continuidade e confiabilidade dos servigos: a integracdo dos servigos contribui para a
manuten¢do da disponibilidade da rede corporativa, essencial ao funcionamento dos sistemas
institucionais, dos servigos digitais e das atividades administrativas da Prefeitura.

+ Eficiéncia administrativa e economicidade: a gestdo de um Unico contrato reduz custos
administrativos relacionados ao acompanhamento da execugdo contratual, a fiscalizagdo e a
coordenagéo entre multiplos fornecedores, contribuindo para maior eficiéncia na gestéo da contratacao.

Diante dessas caracteristicas, conclui-se que o parcelamento da solug&o ndo se mostra técnica
nem operacionalmente recomendavel, sendo a contratagdo em lote Unico a alternativa que melhor
atende ao interesse publico, em conformidade com o art. 40, § 3° inciso |, da Lei Federal n°
14.133/2021.

11 - CONTRATAGOES CORRELATAS E/OU INTERDEPENDENTES

Apbs consulta aos sistemas internos da Administracdo Municipal, ao Plano de Contratagdes
Anual (PCA) vigente e aos processos administrativos em andamento, ndo foram identificadas
contratagGes correlatas ou interdependentes cuja execugdo dependa diretamente da presente
contratagé@o ou que demandem integragéo obrigatéria para o alcance dos resultados pretendidos.

Igualmente, ndo se verificou a existéncia de processos ativos relativos a contratacdo de
servicos que guardem relagdo de dependéncia técnica ou operacional com o objeto deste Estudo
Técnico Preliminar, consistente na prestagéo de servigos de conectividade e seguranga da informagao,
compreendendo link de internet dedicado, servigo de mitigacdo de ataques volumétricos do tipo DDoS
e solugdo de seguranca de rede por meio de Firewall de Préxima Geragdo (NGFW), destinados ao
atendimento das necessidades da Prefeitura Municipal de Séo Carlos.

Dessa forma, nédo se vislumbra a necessidade de consolidacdo, agrupamento ou vinculagéo
com outras contratagdes, tendo em vista que o objeto apresenta autonomia funcional e operacional,
podendo ser contratado de forma independente, sem prejuizo de sua integracdo com a infraestrutura
tecnoldgica e de rede corporativa ja existente no &mbito da Administragdo Municipal.
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12 - ALINHAMENTO ENTRE A CONTRATAGAO E O PLANEJAMENTO

A presente contratacdo encontra-se alinhada ao planejamento institucional do Municipio de
Séo Carlos, estando devidamente contemplada no Plano de Contratages Anual (PCA) do exercicio de
2026, instrumento que consolida as demandas previstas pelas Secretarias Municipais em observancia
ao principio do planejamento estabelecido na Lei Federal n® 14.133/2021.

A incluséo da demanda no PCA demonstra que a contratagao foi previamente analisada sob a
perspectiva da necessidade administrativa, da disponibilidade orgamentaria e da compatibilidade com
as diretrizes estratégicas da Administragdo Municipal de Sao Carlos.

Sob o aspecto institucional, a solugéo proposta contribui para a continuidade dos servigos de
infraestrutura de conectividade e seguranca da informag&o, assegurando o adequado funcionamento
das atividades administrativas, operacionais e de atendimento ao cidaddo desenvolvidas pela
Administragdo Municipal.

A contratacdo também se mostra alinhada as diretrizes de eficiéncia operacional, continuidade
do servico publico e transformacgéo digital da Administragédo Publica Municipal, possibilitando maior
confiabilidade, disponibilidade e integracdo dos servigos tecnoldgicos utilizados pelos 6rgaos publicos
do municipio de Séo Carlos.

Assim, verifica-se plena consonancia entre a contratagao pretendida, o planejamento anual da
Administracdo e os objetivos institucionais do Municipio, evidenciando coeréncia, previsibilidade e
gestdo responsavel dos recursos.

13 - RESULTADOS PRETENDIDOS
Com a contratacdo de empresa especializada para a prestagao de servigos de conectividade e
seguranga da informag&o, o Municipio de Sao Carlos pretende alcancar os seguintes resultados:

a. Continuidade e disponibilidade dos servigos publicos, garantindo alta disponibilidade
dos sistemas e servigos digitais municipais, reduzindo riscos de indisponibilidade de
portais, sistemas internos e servicos ao cidaddo e assegurando estabilidade e
desempenho para mdltiplos usuarios simultaneos.

b. Melhoria do desempenho e da capacidade de rede, disponibilizando conectividade
dedicada de alta velocidade (maior ou igual a 3 Gbps), com baixa laténcia e trafego
simétrico, garantindo escalabilidade para suportar crescimento da demanda e
expanséo de servicos digitais, bem como a utilizagcao do protocolo BGP e IPs estaticos
para maior resiliéncia e redundancia de trafego.

c. Fortalecimento da Seguranga da Informagéo, protegendo a infraestrutura municipal
contra ataques cibernéticos, inclusive ataques volumétricos do tipo DDoS, bem como
fortalecendo a utilizagdo da solugdo de Firewall de Proxima Geragdo (NGFW) para
controle de acessos, inspegao profunda de trafego, prevengéo de intrusbes e mitigagao
de ameagas e a reducdo de riscos de vazamento de dados, invasdes e
comprometimento de sistemas criticos.

d. Melhoria na Governanga e na Gestdo de TIC, centralizando o monitoramento 24x7,
operacdo assistida e suporte especializado, disponibilizando relatérios técnicos e
gerenciais para apoio a tomada de deciséo e ampliando o controle sobre eventos de
rede e seguranga.

e. Eficiéncia Operacional e Otimizagdo de Recursos Publicos, reduzindo custos
operacionais indiretos com falhas e interrupgdes, aumentando a produtividade dos
servidores publicos e contribuindo para melhor relagdo custo-beneficio, com solugdes
integradas e SLA definido.
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14 - PROVIDENCIAS A SEREM ADOTADAS PREVIAMENTE A CELEBRAGAO DO CONTRATO

As providéncias administrativas e operacionais necessarias a regularidade do procedimento e a
adequada execugédo do objeto compreendem, inicialmente, a submissé@o do Estudo Técnico Preliminar
e do Termo de Referéncia a autoridade competente, para fins de autorizacdo formal da abertura do
processo licitatério, em conformidade com o fluxo interno da Secretaria Municipal de Justiga.

Prevé-se, ainda, a designacao formal dos servidores responsaveis pela gestéo e fiscalizagéo
do contrato, assegurando-se, quando necessario, a capacitacdo especifica para o adequado
acompanhamento da execugdo contratual. Complementarmente, serdo adotadas as providéncias
administrativas internas pertinentes, incluindo a juntada da solicitagédo de compra, mapa de cotagéo, a
atualizagdo e organizagdo dos documentos processuais, a emissdo de parecer juridico, quando
aplicavel, e a prévia analise da Controladoria, se exigida pelas normas e procedimentos internos da
Administragao.

15 - POSSIVEIS IMPACTOS AMBIENTAIS E TRATAMENTOS

A presente contratagdo possui baixo potencial de impacto ambiental, por se tratar
predominantemente da prestacdo de servigos de conectividade e seguranga da informag&o, utilizando,
em sua maior parte, infraestrutura de telecomunicagdes ja existente.

Eventuais instalagbes ou adequagbes necessarias a execugao dos servigos deverao observar
a legislagcdo ambiental aplicavel, bem como as normas técnicas e regulamentares pertinentes, de modo
a minimizar possiveis impactos decorrentes da instalagdo, operacdo e manutencao dos equipamentos
utilizados.

Como medida de mitigagdo, devera ser priorizada a utilizagdo da infraestrutura existente
sempre que tecnicamente viavel, bem como observadas as boas praticas de gestdo ambiental,
incluindo a destinagdo ambientalmente adequada de equipamentos, componentes e materiais
eventualmente substituidos durante a execug&o contratual, em conformidade com a legislacao vigente.

Dessa forma, conclui-se que os impactos ambientais decorrentes da contratagdo sdo reduzidos
e podem ser adequadamente tratados mediante a observancia da legislagao aplicavel e da adogéo das
medidas de mitigagéo cabiveis.

16 - DECLARAGAO DE VIABILIDADE

Diante das informacdes levantadas ao longo do presente Estudo Técnico Preliminar, conclui-se
que a contratacdo pretendida mostra-se viavel sob os aspectos técnico, administrativo e econdmico,
atendendo as necessidades da Administragdo Publica Municipal de Sdo Carlos.

A anadlise da necessidade evidenciou que 0s servigos especializados de conectividade e
seguranga da informagéo constituem solugdo essencial para garantir a continuidade da comunicagéo
institucional dos drgdos municipais, assegurando suporte as atividades administrativas e a prestacéo
de servigos publicos essenciais a populagéo.

O levantamento de mercado demonstrou a existéncia de fornecedores aptos ao atendimento
do objeto, com solugdes compativeis as necessidades da Administragéo, garantindo competitividade ao
certame e viabilidade da contratag&o.

A estimativa das quantidades foi fundamentada no levantamento técnico realizado
considerando a infraestrutura tecnoldgica existente, as necessidades operacionais da Administracéo
Municipal e a continuidade dos servigos institucionais.

A solugao definida mostrou-se adequada sob os aspectos técnico e operacional, possibilitando
a integragéo dos servigos de conectividade e seguranga da informagéo, a utilizagéo de tecnologias
compativeis com a infraestrutura tecnolégica existente e a expanséo futura da solugéo, conforme as
necessidades da Administragdo Municipal.
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Adicionalmente, a forma de contratagdo proposta, por meio de licitagdo na modalidade Pregao
Eletrénico, com formalizag&o por contrato administrativo, mostra-se adequada ao objeto, tendo em vista
tratar-se de servico comum, cujos padrdes de desempenho e qualidade podem ser objetivamente
definidos por meio de especificagdes usuais de mercado, observados os principios da eficiéncia,
economicidade, planejamento e continuidade do servico publico previstos na Lei Federal n°
14.133/2021.

Dessa forma, conclui-se que a contratagdo é tecnicamente adequada, administrativamente
necessaria € economicamente viavel, recomendando-se o prosseguimento do processo administrativo
com a elaboracdo do Termo de Referéncia e adogdo das demais providéncias necessarias a
formalizagéo da contratag&o.

17 - APENDICES
Este documento possui apéndice anexo.
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APENDICE A- Anlise dos riscos

A.1. Mapa de risco (Art. 18, inciso X, da Lei Federal n® 14.133/2021)

Objeto: Contratagdo de empresa especializada para prestagao de servigos de conectividade e seguranga de rede corporativa, compreendendo o fornecimento
de link de internet dedicado, servigo de mitigagéo de ataques volumétricos do tipo DDoS e solugdo de seguranga de rede por meio de Firewall de Proxima
Geracgao (NGFW).

Elaboracéo do ETP e do Termo de Referéncia

Definigdo inadequada das com definigdo clara das necessidades,

Contratagao de solugéo incompativel Reviséo das especificagdes e adequagao dos

espemﬂcago?s da com as necessidades da Administracéo 2 4 Medio quantitativos e requisitos técnicos da solugéo de CBEITEIDE ¢ contrataggo antes da publicagdo
contratagéo . . N do edital
conectividade e seguranga da informagéo

T - Pesquisa de pregos junto a fornecedores, - : o

Estimativa inadequada de Sobrepreco ou |nV|gb|I|dade da 2 4 Médio consultas a0 PNCP e observancia da metodologia Reviséo da pesquisa de pregos e att_;ahzagao da
pregos contratagao . C estimativa antes da licitagao
prevista na legislacao
Auséncia de fornecedores , - Levantamento de mercado e definicao de - A o
Baixa competitividade ou fracasso do - P . N Reviséo das especificages e realizacdo de
aptos a atender certame 2 4 Médio especificagdes compativeis com as solugdes nova besquisa de mercado. se necessaria
integralmente a solugao disponiveis pesq '
Indisponibilidade dos Interrupgéo dos servicos digitais, Defini¢do de niveis minimos de disponibilidade Amonamgnto IIECEEH) dg contrat_ada para
) - ! L Coa : . restabelecimento dos servicos, aplicagao das
servigos de conectividade comprometimento das atividades (SLA), exigéncia de monitoramento continuo, . ; o
x S . 3 5 Alto L . medidas contratuais cabiveis e
durante a execugéo administrativas e do atendimento ao mitigacdo de ataques DDoS e suporte técnico % oix
o - . acompanhamento da execugéo até a
contratual cidadao especializado no Termo de Referéncia o
normalizagéo
Comprometimento da intearidade Definigdo dos requisitos minimos da solugao Acionamento da contratada para corregéo
Falhas na solugéo de nprome’  Integridade, NGFW, prote¢do contra ataques DDoS, imediata, refor¢o das medidas de seguranca e
! . confidencialidade ou disponibilidade 2 5 Alto L - ! o ~ .

seguranga da informagao atualizagao tecnoldgica e monitoramento da aplicagao das sangdes contratuais quando

dos dados e sistemas institucionais : o
infraestrutura cabiveis




©

CIDADE DE
O CARL

PREFEITURA MUNICIPAL DE SAO CARLOS
Sao Carlos, Capital da Tecnologia
Secretaria Municipal de Justica

Falhas na fiscalizagao
contratual

Descumprimento de obrigacdes Designacéo formal de gestor e fiscais do contrato, v o =
. L - . » - Intensificagédo da fiscalizagdo e adogéo das
contratuais e prejuizo ao 2 4 Médio acompanhamento sistematico da execugéo e : R X Y
< St o . medidas administrativas e contratuais cabiveis
acompanhamento da execucéo utilizagdo de indicadores previstos no contrato

A identificagéo e a analise dos riscos da contratacdo demonstram que o0s riscos associados ao objeto s@o previsiveis, controlaveis e passiveis de
mitigacdo, ndo havendo impedimentos de ordem técnica, administrativa ou legal & contratagdo pretendida. A ado¢éo das medidas preventivas e mitigadoras
previstas, aliada a fiscalizagdo efetiva da execugédo contratual, contribui para assegurar a continuidade, a disponibilidade, a seguranga e o desempenho dos
servigos de conectividade e seguranca da informag&o, garantindo a viabilidade da contratagédo, em conformidade com a Lei Federal n® 14.133/2021 e com as
orientagdes do Tribunal de Contas do Estado de Sao Paulo.

MATRIZ DE RISCO

Muito alto 5
g Alto 4
E Médio 3
= Baixo 2 Medio

Muito baixo 1 Médio Médio

1 2 3 4 5
Improvavel Pouco provavel Provavel Muito provavel AItam'e nte
provavel

PROBABILIDADE
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